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1 INTRODUCCION

El presente documento es una breve explicaciéon técnica de los algoritmos
usados en el proceso de reconocimiento vascular seguido en los productos de la serie

Integra ID.

2 IDENTIFICACION BIOMETRICA VASCULAR

La identificacion biométrica vascular de la palma de la mano es un proceso por
el cual se puede identificar una persona realizando una lectura del patrén de venas de

la palma de la mano. Este proceso consta de enrolado y de identificacién.

2.1 PROCESO DE ENROLADO

En el enrolado, IntegralD realiza una fotografia con luz infrarroja no invasiva de
tal manera que captura los puntos de interseccién de las venas de la palma de la
mano, y la geometria de ésta (curvaturas, rectas, etc). Esta forma geométrica es lo que

se conoce con el nombre de patrén biométrico.

Con este patréon se obtiene un coddigo numérico de 6000 digitos llamado BIR.
Este codigo es Unico para cada mano. El BIR es entonces almacenado en la base de

datos.

Si la persona se volviera a enrolar, se obtendria con toda seguridad ofro BIR,
puesto que cualguier minimo cambio en la posicidn, arrugas, estiramiento de la palma
de la mano, temperatura de la mano, etc., influye en este patron. Aun asi sigue siendo

Unico para esta persona.

La imagen que captura el sensor de infrarrojos es una imagen en blanco y negro
en la que la hemoglobina desoxigenada de la sangre absorve la luz infrarroja y por

tfanto se obtiene zonas oscuras por donde circula la sangre:
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A continuacién se detectan las aperturas de los dedos para conocer dénde se

encuentra el centro de la palma de la mano:
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El centro de la palma de la mano se conoce con el nombre de drea ROI
(Region Of Interest). La aplicacion sélo obtiene el patron vascular de esta zona ROL.

Para ello procesa la imagen infrarroja y "esqueletiza” las zonas por las que existen venas

en la ROI de tal manera que ya no hay zonas grisdiceas, sélo blanco: si y negro: no.

A contfinuacién se superpone una rejilla de 128 x 128 puntos y se obtienen los

puntos por los que el esqueleto de venas cruza esta rejilla:
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Se calculan los cruces con las lineas horizontales y con las lineas verticales,

generdndose un 0 si no hay cruce, y un 1 si hay cruce, hasta un total de 128 x 128

posibles cruces, es decir, 16384 valores, que en informdatica ocupan 2KB.

Para anadir seguridad, este patrén se deforma de tal manera que sea imposible

partir de él y obtener los puntos de cruce y por tanto la silueta del esqueleto de las

venas. Este patrdn finalmente se almacena en la base de datos y es lo que se conoce

con el nombre de BIR.

Como el patrén de venas ha sido deformado antes de almacenarlo en la base

de datos, el proceso de identificacion es irreversible, es decir, no se puede capturar el

BIR de la base de datos y realizar el proceso inverso de llegar a tener el patrén grafico

de venas o fotografia y con ella intentar suplantar la identidad.

2.2 PROCESO DE IDENTIFICACION

En la identificacion, IntegralD realiza otra fotografia del patrdn biométrico, vy la

compara confra los BIR almacenados en la base de datos.

Como nunca 2 BIRs van a ser idénticos (es imposible), el algoritmo detecta

cudnto se parece cada BIR almacenado con el BIR que se desea identificar. Aquel que

mds se asemeje se considera como persona identificada.

AENOR

Gestién
A

PROYECTO: SUMINISTRO E INSTALACION DE DISPOSITIVOS PARA CONTROL DE ACCESOS

AENOR

E

Empresa

5 GA-2004/0253

ER-0726/2000

Parque Cientifico y Tecnoldgico Cartuja 93,  C/ Max Planck n°3, Edificio Iris Iy I, 41092 Sevilla. TIf. 954 990 030

Fax: 954 283 642



Es importante destacar que el algoritmo considera fraude cuando el BIR a
identificar es idéntico a uno de los BIR almacenados en la base de datos, por lo que es

imposible copiar la base de datos a otro sistema vy utilizarlas para la suplantacion. Es

decir, sin la mano real de la persona es imposible suplantar la identidad de ésta.

3 CONCLUSIONES

En resumen:

En la base de datos se almacena un cédigo numérico BIR de 6.000 digitos con
informacion de la geometria de las venas de la pama de la mano

obteniéndose esta geometria del cruce con una rejilla de 128 x 128 celdas.

Es imposible suplantar la idenfidad de una persona si no es con su mano real, ya

que se almacena el patrén de las venas de la mano tras haber sido procesado

de manera irreversible.

AENOR [ AENOR ﬂ

Gestién Empresa
i Sistemas de Informacidn

PROYECTO: SUMINISTRO E INSTALACION DE DISPOSITIVOS PARA CONTROL DE ACCESOS o

6 GA-2004/0253 ER-0726/2000

Parque Cientifico y Tecnoldgico Cartuja 93,  C/ Max Planck n°3, Edificio Iris Iy I, 41092 Sevilla. TIf. 954 990 030 Fax: 954 283 642



